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PARTE | - CLAUSULAS JURIDICAS

Capitulo |

Disposicdes gerais

Clausula 1.2
Objeto

1 - O presente Caderno de Encargos compreende as clausulas a incluir no contrato a celebrar
na sequéncia do procedimento pré-contratual que tem por objeto principal a Aquisi¢cdo de uma
solucdo de autenticacdo com duplo fator que permita o acesso seguro e controlado dos

utilizadores a infraestrutura de rede.

Clausula 2.2
Contrato

1 - O contrato é composto pelo respetivo clausulado contratual e os seus anexos.
2 - O contrato a celebrar integra ainda os seguintes elementos:
a) Os suprimentos dos erros e das omissfes do Caderno de Encargos identificados pelos
concorrentes, desde que esses erros e omissdes tenham sido expressamente aceites
pelo 6rgdo competente para a deciséo de contratar;
b) Os esclarecimentos e as retificagdes relativos ao Caderno de Encargos;
c) O presente Caderno de Encargos;
d) A proposta adjudicada;
e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.
3 - Em caso de divergéncia entre os documentos referidos no nimero anterior, a respetiva
prevaléncia é determinada pela ordem pela qual ai séo indicados.
4 - Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do contrato e
seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de acordo
com o disposto no artigo 99.° do Cédigo dos contratos Publicos e aceites pelo adjudicatario nos

termos do disposto no artigo 101.° desse mesmo diploma legal.

Clausula 3.2

Prazo

1 - O contrato mantém-se em vigor até a conclusdo da entrega dos bens em conformidade com
0s respetivos termos e condi¢des e o disposto na lei, sem prejuizo das obrigacdes acessorias

que devam perdurar para além da cessacao do Contrato.
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Clausula 4.2
Condicdes da aquisicédo
1 - O Municipio ndo se obriga a adquirir a totalidade dos bens previstos no Caderno de

Encargos.

Clausula 5.2
Preco Base
1 - O valor base para efeito do presente procedimento € no maximo 6.300,00€ (seis mil e

trezentos euros), acrescido de IVA a taxa legal em vigor.

Capitulo Il
Obrigagdes contratuais
Seccéo |
Obrigacbes do prestador de servigos
Subseccéo |

Disposic¢des gerais

Clausula 6.2
Obrigag¢des principais do fornecedor
1 - Sem prejuizo de outras obriga¢bes previstas na legislacdo aplicavel, no presente Caderno
de Encargos ou nas clausulas contratuais, da celebragdo do contrato decorrem para o
fornecedor as seguintes obrigagdes principais:

a) Obrigacéo de entrega dos bens identificados na sua proposta;

Clausula 7.2
Conformidade e operacionalidade dos bens
1 - O fornecedor obriga-se a entregar ao contraente publico os bens objeto do contrato com as
caracteristicas, especificagdes e requisitos técnicos previstos na parte Il (Clausulas Técnicas)

do presente Caderno de Encargos.

2 - Os bens objeto do contrato devem ser entregues em perfeitas condicdes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio necessario a
sua entrada em funcionamento.

3 - E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os aspetos
relativos a venda de bens de consumo e das garantias a ela relativas, no que respeita a

conformidade dos servigos.
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4 - O fornecedor é responsavel perante o Municipio de Braganca por qualquer defeito ou
discrepéncia dos bens objeto do contrato que existam no momento em que os bens lhe séo
entregues.
Clausula 8.2

Entrega dos bens objeto do contrato
1 - Os bens objeto do contrato devem ser entregues, no prazo maximo de 15 dias apoés
adjudicacao.
2 - O fornecedor obriga-se a disponibilizar, simultaneamente com a entrega dos bens objeto do
contrato, todos os documentos [em lingua portuguesa], que sejam necessarios para a boa e
integral utilizacdo ou funcionamento daqueles.
3 — Todas as despesas e custos com o transporte dos bens/servicos objeto do contrato e

respetivos documentos para o local de entrega sdo da responsabilidade do fornecedor.

Subseccéo |l

Dever de sigilo

Clausula 9.2
Objeto do dever de sigilo

1 - O fornecedor deve guardar sigilo sobre toda a informac¢édo e documentacao, técnica e ndo
técnica, comercial ou outra, relativa ao Municipio de Braganga, de que possa ter conhecimento
ao abrigo ou em relacdo com a execuc¢édo do contrato.
2 - Alinformacéo e a documentacgéo cobertas pelo dever de sigilo ndo podem ser transmitidas a
terceiros, nem objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e
exclusivamente a execug¢édo do contrato.
3 - Exclui-se do dever de sigilo previsto a informacdo e a documentacdo que fossem
comprovadamente do dominio publico & data da respetiva obtencéo pelo prestador de servigos
ou que este seja legalmente obrigado a revelar, por forca da lei, de processo judicial ou a

pedido de autoridades reguladoras ou outras entidades administrativas competentes.

Seccéo Il

Obriga¢des do Municipio de Braganca

Clausula 11.2
Preco contratual
1 - Pelo fornecimento dos bens objeto do contrato, bem como pelo cumprimento das demais
obrigag6es constantes do presente Caderno de Encargos, o Municipio de Braganga deve pagar
ao prestador o prego constante da proposta adjudicada, acrescido de IVA a taxa legal em vigor,

se este for legalmente devido.
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2 - O preco referido no nimero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade ndo esteja expressamente atribuida ao contraente publico, [incluindo as
despesas de alojamento, alimentacdo e deslocacdo de meios humanos, despesas de
aquisicdo, transporte, armazenamento e manutengcdo de meios materiais bem como quaisquer

encargos decorrentes da utilizacdo de marcas registadas, patentes ou licengas].

Clausula 12.2
Condi¢cdes de pagamento
1 - As condicdes de pagamento do encargo do fornecimento sdo as seguintes:
a) A fatura devera ser em conformidade com a solicitacao apresentada pela Camara Municipal;
b) O pagamento sera efetuado contra a apresentacédo de fatura nas condi¢des indicadas pelo
concorrente ndo podendo a sua liquidacdo efetiva verificar-se depois de decorridos 60 dias

Uteis, contados da data de entrega da fatura.

Capitulo 1l
Penalidades contratuais e resolucéao

Clausula 13.2
Penalidades contratuais
1 - No caso de ndo cumprimento dos prazos fixados para a prestacdo dos servigos, por razdes
imputaveis ao prestador de bens &, cominavel com multa calculada da seguinte forma:
P =V x A/500, em que P corresponde ao montante da penalidade, V é igual ao valor do

contrato do fornecimento dos bens e A é o nimero de dias em atraso.

2 - Havendo lugar a penalidades o correspondente valor sera deduzido na importancia a pagar

ao prestador.

Clausula 14.2

Forca maior
1 - Nao podem ser impostas penalidades ao prestador de bens, nem é havida como
incumprimento, a ndo realizacdo pontual das prestacfes contratuais a cargo de qualquer das
partes que resulte de caso de forca maior, entendendo-se como tal as circunstancias que
impossibilitem a respetiva realizacdo, alheias a vontade da parte afetada, que ela ndo pudesse
conhecer ou prever a data da celebracdo do contrato e cujos efeitos ndo Ihe fosse
razoavelmente exigivel contornar ou evitar.
2 - Podem constituir forca maior, se se verificarem 0s requisitos do ndmero anterior,

designadamente, tremores de terra, inundacdes, incéndios, epidemias, sabotagens, greves,
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embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins e determinacées
governamentais ou administrativas injuntivas.
3 - N&o constituem for¢ca maior, designadamente:
a) Circunstancias que nédo constituam forca maior para os subcontratados do prestador
de servigos, na parte em que intervenham,;
b) Greves ou conflitos laborais limitados as sociedades do prestador de servicos ou a
grupos de sociedades em que este se integre, bem como a sociedades ou grupos de
sociedades dos seus subcontratados;
c) Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatoria
ou de outra forma resultantes do incumprimento pelo prestador de servicos de deveres
ou 6énus que sobre ele recaiam;
d) Manifestagc6es populares devidas ao incumprimento pelo prestador de servicos de
normas legais;
e) Incéndios ou inunda¢des com origem nas instalagBes do prestador de servigos cuja
causa, propagacdo ou propor¢cbes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranca;
f) Avarias nos sistemas informéticos ou mecéanicos do prestador de servicos ndo devidas
a sabotagem;
g) Eventos que estejam ou devam estar cobertos por seguros.
4 - A ocorréncia de circunstancias que possam consubstanciar casos de for¢a maior deve ser
imediatamente comunicada a outra parte.
5 - A forgca maior determina a prorrogacdo dos prazos de cumprimento das obrigacfes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao impedimento

resultante da for¢ca maior.

Clausula 15.2
Resolucgao por parte do contraente publico

1 - Sem prejuizo de outros fundamentos de resolucao previstos na lei, 0 Municipio de Braganca
pode resolver o contrato, a titulo sancionatério, no caso de o fornecedor violar de forma grave
ou reiterada qualquer das obrigacbes que lhe incumbem, designadamente nos seguintes
casos:

a) Pelo atraso, total ou parcial, na entrega dos bens objeto do contrato superior a més e

meio ou declaracdo escrita do fornecedor de que o atraso em determinada entrega

excedera esse prazo;
2 - O direito de resolucéo referido no niumero anterior exerce-se mediante declaragdo enviada
ao fornecedor e ndo determina a repeticao das prestacdes ja realizadas, a menos que tal seja

determinado pelo Municipio de Braganca.
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Clausula 16.2
Caucéao

1 - No ambito do presente contrato ndo é exigivel a prestacédo de caucéo.

Capitulo IV
Seguros

Clausula 17.2
Seguros
1 - E da responsabilidade do fornecedor a cobertura, através de contratos de seguro, dos
riscos inerentes ao desenvolvimento da sua atividade.
2 - O Municipio de Braganca pode, sempre que entender conveniente, exigir prova documental
da celebracdo dos contratos de seguro referidos no nimero anterior, devendo o prestador de

servigos fornecé-la no prazo de cinco dias.

Capitulo V

Resolucao de litigios

Clausula 18.2
Foro competente
1 - Para resolucao de todos os litigios decorrentes do contrato fica estipulada a competéncia do

Tribunal Administrativo e Fiscal de Mirandela, com expressa renlncia a qualquer outro.

Capitulo VI
Disposic¢des finais

Clausula 19.2
Subcontratacéo e cesséo da posigcdo contratual
1 - A subcontratagéo pelo fornecedor e a cessdo da posi¢ao contratual por qualquer das partes

depende da autorizagdo da outra, nos termos do CAdigo dos Contratos Publicos.
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Clausula 20.2
Comunicacg6es e notificagbes
1 - Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do contrato, estas devem ser dirigidas, nos termos do Cadigo
dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados no
contrato.
2 - Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 21.2
Contagem dos prazos

1 - Os prazos previstos no contrato séo continuos.

Clausula 22.2

Prevaléncia
1 - Fardo parte integrante do contrato a outorgar o caderno de encargos, 0 convite e a proposta
do adjudicatario.
2 - Em caso de duvidas prevalece em primeiro lugar o texto do contrato, seguidamente, o

caderno de encargos e o convite e em ultimo lugar a proposta do adjudicatério.

Clausula 23.2
Legislac&o aplicavel

1 - O contrato é regulado pela legislacdo portuguesa.

Péagina 8 de 10
DISI



iR

5{/, 4 ORIGINAL
R MUNICIPIO DE BRAGANGCA
CAMARA MUNICIPAL

e

&

PARTE II
CLAUSULAS TECNICAS

Objetivo: Implementacdo de uma solucdo de autenticagdo segura e gestdo de identidades
centralizada, que permita 0 acesso seguro e controlado dos utilizadores a infraestrutura de

rede.

Pretende-se uma solucéo de autenticacdo 2 fatores para configuragéo nas fortigate existentes
na CM de Braganca. O licenciamento deve suportar 100 utilizadores, incluir suporte 24x7 para
36 meses e licenca perpétua de tokens para 50 utilizadores para iOS, Android e dispositivos

windows.

Funcionalidades principais pretendidas:

e Autenticacdo segura baseada em protocolos standard de autenticacdo como RADIUS e
LDAP

e Gerador OATH compativel com OTP baseada em tempo (TOTP) ou eventos (HOTP)
para gerar passwords de utiliza¢do Unica

e Detalhes do login enviados por PUSH para o telem6vel com a possibilidade de aprovar
ou rejeitar

e Utilizacdo de PIN/Impresséao digital/reconhecimento facial para proteger a aplicacédo

e Exibicdo do tempo de validade da OTP

e Funcionalidade de autenticacdo forte através da utilizagdo de aplicagdes moveis com
suporte a sistemas iOS, Android, SMS e email, certificados digitais e chaves FIDO sem
password

e Diretdrio local de utilizadores e Integracdo com sistemas de diretérios externos
incluindo LDAP e Active Directory de forma a reutilizar credenciais existentes

¢ Politicas de sincronizacéo para importacao de utilizadores em diret6rios externos

e A solugdo devera ter a capacidade de funcionar como entidade certificadora, fazendo a
emissdo e gestao do ciclo de vida dos certificados digitais, usados para autenticacdo
segura de dispositivos ou utilizadores em redes com e sem fios e acessos VPN

e Identificacdo dos utilizadores de forma transparente através de pelo menos os
seguintes métodos
o Integracdo com controladores de dominio de Active Directory de forma a captar as

credenciais dos utilizadores
o Agente externo para instalagdo nas maquinas dos utilizadores com capacidade
para detetar eventos e informacao de login e logout e alteracdo de enderecos IP

o Monitorizacdo dos registos de login dos acessos baseados no protocolo RADIUS
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A solucéo deve disponibilizar uma API REST de autenticagdo para integracdo com
sistemas terceiros

A solucdo devera suportar o standard de autenticacdo e autorizacdo SAML SP/IdP de
forma a garantir mecanismos de single sign-on para acesso a aplicacdes através de
browser

A solucéo deve ter a capacidade de mostrar graficamente, na consola de gestdo, as
tentativas de autenticagdo com e sem sucesso num periodo de tempo configuravel

A solucéo deve ter a capacidade de guardar os logs de autenticacdo localmente ou
enviar para um repositorio externo via Syslog

Deve permitir o backup de toda a configuracéo a partir da consola de gestao e suportar

calendarizacéo e envio do ficheiro de backup para um repositério externo

NOTA: devem estar incluidos no fornecimento todos o0s servicos necessérios a total

implementacdo da solugdo considerando a integracdo com a infraestrutura atual da CM de

Braganca, nomeadamente com os servicos fortigate existentes.

DISI

O Presidente da Camara Municipal

Hernani Dinis Venancio Dias, Dr.
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